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Resumen 
En los sistemas distribuidos modernos, como la Internet o Web de las Cosas, la seguridad juega un papel preponderante. Debe 
prestarse especial atención a la consideración de estos aspectos en las primeras etapas de desarrollo. En este contexto, el desarrollo 
guiado por modelos de requisitos no funcionales (NF) presenta especial interés, ya que aborda dichas características NF en la 
etapa de diseño, cuando todavía se pueden realizar análisis, y aún hay margen para modificaciones antes de que éstas sean muy 
costosas. El uso de estas metodologías guiadas por modelos ofrece beneficios tales como el aumento de la productividad, una 
mayor reutilización de los elementos de diseño, o una mejor mantenibilidad del sistema. Este artículo presenta una estrategia de 
desarrollo que permite integrar aspectos NF de seguridad (confidencialidad, integridad, y control de acceso) en los sistemas de 
software empotrado. 
Palabras Clave: Desarrollo Guiado por Modelos, Perfil de Dispositivos para Servicios Web, Políticas de Servicios Web, 
Seguridad en Servicios Web 
1. Introduction 
Como indica [Eby (2007)], existe un creciente interés en 
considerar la seguridad de los dispositivos empotrados, dado su 
creciente uso en sistemas distribuidos que hacen uso de redes 
no seguras. Actualmente, los dispositivos de software empo-
trado con capacidad de ser conectados cuentan cada vez con 
mayores recursos. Esto lleva a una visión de la Internet de las 
Cosas {Internet of Things, IoT), donde los estándares WS-* son 
aplicados para obtener la Web de las Cosas {Web of Things, 
WoT). En la WoT, para dispositivos de pocos recursos, o sis-
temas donde la seguridad no es determinante, existen técnicas 
más simples para su implementación, por ejemplo los servi-
cios web REpresentational State Transfer (REST). Sin embar-
go, es una opinión compartida entre los desarrolladores [Gui-
nard et al. (2011)] que, para sistemas donde la seguridad juega 
un papel preponderante, el uso de lo que se conoce como Big 
Web Services (que hacen uso de los estándares WS-*) se con-
vierte en fundamental. Esto permite la utilización de modernas 
técnicas de seguridad extremo a extremo, como las definidas 
por WS-Security, que pueden ser empleadas para brindar a es-
tos dispositivos la seguridad que los sistemas necesitan, facili-
tando la compatibilidad cuando dichos dispositivos deben inter-
actuar con otros servicios no empotrados. Teniendo en cuenta 
lo limitado de los recursos de estos dispositivos, se ha definido 
el estándar OASIS Devices Profile for Web Services (DPWS) 
[OASIS (2009)], el cuál define una serie de pautas que deben 
ser seguidas en el aspecto de la seguridad. 
El uso del desarrollo guiado por modelos ya se ha mostra-
do efectivo en el diseño y desarrollo de sistemas empotrados, 
mientras que la seguridad también ha sido estudiada como caso 
de aplicación de dichas técnicas. Sin embargo, en la actualidad 
en general el diseño de la seguridad hace uso de lenguajes mo-
nolíticos específicos para dicho fin, o de lenguajes de modela-
do genéricos, pero menos expresivos. La primer aproximación 
no es demasiado flexible a la hora de incorporar nuevas tecno-
logías, o incluso otras características NF que no han sido consi-
deradas al momento de definir el lenguaje. La segunda, por otra 
parte, no ofrece el mismo poder de expresividad y cercanía con 
el dominio del problema. 
Este artículo presenta la aplicación de una estrategia de desa-
rrollo, técnicas de modelado, y herramientas que permitan in-
tegrar aspectos NF de seguridad, a los sistemas de servicios 
desarrollados mediante dispositivos de software empotrado. Se 
buscan, en particular, cuatro características deseables en estos 
elementos: 
• Que ofrezcan mecanismos de modelado apropiados al ni-
vel de abstracción en el cual el desarrollador se encuentra 
modelando. 
• Que minimize el conocimiento técnico NF requerido a 
los desabolladores participantes. 
• Que ofrezca un nivel de modularidad que permita, entre 
otras cosas, potenciar la reutilización, la mantenibilidad, 
y la privacidad del diseño. 
• Finalmente, que ofrezca medios apropiados para la reali-
zación de análisis en etapas tempranas del desarrollo. 
El proceso que se presenta, que extiende y detalla el pre-
sentado por primera vez en [Silva Gallino, J. P. and de Miguel, 
M. A. and Briones, J. F. and Alonso, A. (2011a)], hace uso de 
ontologías para el descubrimiento de modelos NF almacenados 
en repositorios. A continuación, dichos modelos son utilizados 
en una composición de modelos, y posterior generación de un 
modelo completo de diseño de sistemas con conciencia de la 
seguridad. La aproximación propuesta integra aspectos NF de 
seguridad en el desarrollo de sistemas empotrados distribuidos. 
Partiendo de descripciones de actividad de alto nivel, el proceso 
incorpora elementos técnicos a través de una cadena de trans-
formaciones y composiciones, hasta llegar a una implementa-
tion final (código y configuración) de los dispositivos empotra-
dos individuales con conciencia de la seguridad. 
El artículo se estructura como sigue. La Sección 2 describe 
la estrategia presentada, y en particular, la sección 2.1 descri-
be los pasos del proceso de desarrollo propuesto, detallando el 
entorno de desarrollo en 2.1. La Sección 3 presenta un caso 
de uso en torno al control de velocidad de un aerogenerador, y 
detallando su implementación a lo largo de los pasos propues-
tos anteriormente. Dentro de esta sección, se realiza una breve 
introducción al perfil DPWS de servicios web (WS) para dispo-
sitivos en la sección 3.4. El trabajo relacionado más relevante 
se presenta en la sección 4. Finalmente, la sección 5 ofrece al-
gunas conclusiones y posibles líneas de trabajo futuras. 
2. Integrando Características No Funcionales en Sistemas 
Orientados a Servicios 
En este artículo, se define una estrategia para la incorpo-
ración de aspectos NF en dispositivos empotrados distribuidos. 
En particular, la solución está enfocada a características NF pro-
clives a ser descritas como políticas, de las cuales la seguridad 
y el control de acceso (CA) son ejemplos prominentes. Esta 
sección describe el proceso, aplicado al caso particular de las 
características de seguridad. 
Un elemento a considerar es el conocimiento técnico nece-
sario para expresar correctamente (tanto sintáctica como con-
ceptualmente) configuraciones de seguridad. En sistemas distri-
buidos, los procesos y colaboraciones de los diferentes dispo-
sitivos puede representarse a alto nivel mediante diagramas de 
flujo o de actividad. Los diseñadores que participen a este nivel 
pueden tener una idea abstracta de los requisitos de seguridad 
necesarios para dicho sistema, pero probablemente no cuenten 
(o tal vez sí, pero no necesariamente) con los conocimientos 
técnicos necesarios para expresar una completa configuración 
de seguridad que satisfaga dichos requisitos, o con la informa-
ción referida a la disponibilidad de infrastructura, mecanismos, 
o algoritmos de seguridad, por ejemplo. 
Durante la participación en proyectos de investigación pre-
vios [CDTI (2006)], surgió la necesidad de estudiar las carac-
terísticas NF de los sistemas de forma independiente de los as-
pectos funcionales, para promover la reutilización del diseño, 
tanto del funcional como del NF. En este caso, los dispositivos 
empotrados pueden ser utilizados en diferentes entornos, con 
requisitos de seguridad cambiantes, o en entornos de similares 
características, pero realizando tareas funcionales diferentes. 
Esta heterogeneidad implica que las características NF de 
los sistemas deben soportarse en diferentes maneras y formas. 
Las aproximaciones propuestas por Multi-Dimensional Sepa-
ration of Concerns (MDSOC) [Tarr et al. (1999)], y reutiliza-
das por Aspect-Oriented modeling (AOM) [Elrad et al. (2002)] 
son enfoques candidatos a solucionar este factor. Estos enfo-
ques comparten ideas comunes, que permiten la separación de 
aspectos funcionales y NF de los sistemas durante las etapas de 
diseño, y representan la base sobre la cual se apoya el trabajo 
presentado en este artículo. 
2.1. Proceso de Desarrollo 
El proceso de desarrollo que se ha definido está compuesto 
por siete pasos, que pueden visualizarse en la Figura 1, y que se 
describen a continuación: 
1. La entrada inicial del proceso está compuesta de un dia-
grama de procesos (un diagrama BPMN (Business Pro-
cess Modeling Notation [OMG (2011)]) o, alternativa-
mente, un diagrama UML (UnifiedModeling Language) 
de actividad), anotado con primitivas abstractas de segu-
ridad. 
2. Estas primitivas a nivel CIM (Computation Independent 
Models), para las cuales se identifica correspondencias 
en una ontología que formaliza el vocabulario, guían la 
búsqueda en los repositorios de modelos de seguridad y 
control de acceso apropiados. 
3. Un modelo PIM (Platform Independent Model) funcional 
es derivado del modelo CIM o, alternativamente, ofrecido 
como entrada funcional a nivel PIM (PIM 1 en la Figura 
1). Este modelo describe como son implementados los 
diferentes servicios. 
4. Se utilizan modelos de composición para indicar qué pro-
piedades NF deben asociarse a qué elementos del modelo 
funcional. Idealmente, una herramienta que automatize 
el proceso de desarrollo propondría modelos de compo-
sición pre-generados. 
5. En esta etapa, el modelo iMM (Integrated Meta Model, 
PIM 2 en la Figura 1) independiente de la plataforma, 
contiene ya toda la información, tanto funcional como 
NF, sobre la cual realizar diferentes tipos de análisis. 
6. A continuación, el modelo iMM es refinado en un modelo 
PSM (Platform Specific Model) específico de plataforma. 
Esta transformación puede basarse en valores por defec-
to, a menos que se ofrezca información opcional sobre la 
plataforma objetivo (indicando preferencias y/o disponi-
bilidad de diferentes características). 
7. Finalmente, los descriptores de servicio y políticas de se-
guridad son derivados del modelo PIM 2. Simultánea-
mente, se generan el código y la configuración NF. 
La idea detras de esta aproximación es que, dentro del mo-
delo de proceso, el diseñador pueda expresar intenciones (pri-
mitivas) de seguridad de alto nivel (por ej., no repudio, confi-
dencialidad, o integridad), en lugar de los mecanismos técnicos 
necesarios para implementarlas (ej., encriptación, firma digital, 
o timestamp). El conocimiento técnico de cuáles son los meca-
nismos necesarios para conseguir estas intenciones está conte-
nido en las reglas de transformación. De esta forma, se libera al 
desarrollador funcional de alto nivel de la necesidad de conoci-
mientos técnicos de seguridad. 
Las entradas NF están conformadas por distintos modelos 
de seguridad y control de acceso, previamente desarrollados por 
expertos, los cuales se encuentran contenidos en repositorios. 
Estos diferentes modelos NF, apropiados para diferentes con-
textos y dominios, representan un conjunto de opciones de las 
cuales el desarrollador puede elegir los más apropiados. 
El enfoque propone el desarrollo de cada característica de 
forma individual. Para esto, se utilizan diferentes lenguajes es-
pecíficos de dominio, cada uno apropiado a la característica in-
dividual en estudio, para definir los aspectos NF. Se piensa en 
diseños NF genéricos, los cuales representan cómo las diferen-
tes intenciones NF pueden ser realizadas, de manera indepen-
diente del sistema actual bajo desarrollo. Estos modelos de ca-
racterísticas NF serían definidos, validados, y representados de 
una forma adecuada en la(s) plataforma(s) objetivo por expertos 
en el campo. 
Los expertos deben también asegurarse de que los meta-
datos adecuados sean asociados a estos modelos NF, y así ser 
capaces de soportar la búsqueda automática. De esta forma, los 
modelos NF disponibles en los repositorios, y que sean apropia-
dos a las intenciones especificadas para el sistema, pueden ser 
descubiertos automáticamente, y ser ofrecidos al modelador. 
Los modelos de diseño funcional y NF son integrados en un 
modelo completo del sistema a través de un proceso de com-
posición de modelos. Los modelos de composición se utilizan 
para vincular los diseños NF obtenidos de los repositorios en 
el paso 2 del proceso, con los elementos del modelo funcional 
sobre los cuales se han establecido intenciones NF. A partir de 
éstos, se realiza una transformación que, considerando los tres 
modelos (funcional, NF, y de composición), construye el mode-
lo iMM. El modelo resultante representa un modelo completo 
del sistema, el cual considera tanto características funcionales 
como de seguridad y control de acceso, evitando la necesidad 
de mantener una consistencia entre múltiples modelos. 
Diferentes tipos de análisis y métricas, los cuales pueden ser 
calculados sobre este modelo integrado del sistema, refuerzan 
la confianza de los desarrolladores en la validez del diseño. Los 
errores que puedan ser descubiertos en esta etapa serán más 
económicos de corregir, y el arquitecto del sistema tendrá la 
oportunidad de consultar a un experto de dominio para corregir 
cualquier asunto complicado. 
Los artefactos de implementation en la plataforma objeti-
vo correspondientes a los aspectos de seguridad son identifica-
Figura 1: Estructura de la solución propueta. 
dos individualmente desde el modelo iMM, de manera indepen-
diente de los servicios particulares que se estén diseñando. De 
esta forma, el sistema en desarrollo ofrece los valores particula-
res para los distintos elementos de la implementation final, pero 
los modelos de características NF, y sus representaciones en las 
distintas plataformas, pueden evolucionar independientemente. 
El beneficio que brinda este enfoque es doble: libera a los 
desarrolladores funcionales de (la mayor parte de) la necesidad 
de un conocimiento técnico de seguridad, y permite una mayor 
reutilización de los modelos de diseño (tanto funcional como 
NF). Los modelos NF pueden ser reutilizados entre diferentes 
proyectos, mientras que diferentes configuraciones NF pueden 
ser aplicadas al mismo modelo funcional, para así obtener dife-
rentes sistemas resultantes. 
Un Marco de Desarrollo para la Incorporación de Característi-
cas de Seguridad 
La Figura 1 muestra la estructura general de la aproxima-
ción propuesta. Consiste en una cadena de transformaciones y 
composiciones de modelos (representadas en la figura como fle-
chas). Cada caja en la figura representa un tipo de modelo dife-
rente, entre los cuales se incluyen: 
• Un modelo de proceso BPMN, que indica las intenciones 
de seguridad a alto nivel (CIM). 
• Un modelo funcional del sistema (Nivel PIM 1). 
• Modelos NF de seguridad y CA (Nivel PIM 1). 
• Modelo iMM integrado del sistema (Nivel PIM 2). 
• Modelos WSDL, WS-Policy, y XML (Nivel PSM). 
Los distintos modelos se describen con más detalle en la sec-
ción 3. La idea del marco de desarrollo es la de facilitar un 
rápido prototipado. A través del uso de opciones por defecto, 
un analista del sistema de servicio puede generar un diseño ini-
cial completo del sistema para análisis, prueba, o simulación, y 
así obtener una rápida realimentación de la validez del diseño. 
El metamodelo iMM fue definido con el objetivo de ser ca-
paz de contener, en un único modelo, toda la información nece-
saria para el análisis y la generación de los diferentes artefactos 
de salida. Los artefactos resultantes (a los diferentes niveles, in-
cluyendo el modelo iMM) son generados automáticamente. De 
cualquier forma, el desarrollador tiene la opción de modificar 
los resultados intermedios para perfilar la generación de los re-
sultados posteriores en la cadena. 
3. Una implementación para Dispositivos de la WoT 
En esta sección se identifican un conjunto de lenguajes de 
modelado para tratar aspectos de control de acceso y seguridad. 
En este artículo solo se presentarán las características de segu-
ridad. El desarrollo del control de acceso es bastante similar. 
En lo referido a los lenguajes y extensiones empleados e im-
plementados, se han adoptado algunos previamente definidos 
(SecureUML, QoS, WSDL), otros ya existentes se han integra-
do para definir unos nuevos, mientras que los restantes han sido 
definidos desde cero para este caso. Esta sección presenta una 
implementación del proceso para dispositivos DPWS, y descri-
be como se modela en este caso la seguridad en los niveles CIM, 
PIM (PIM 1 y PIM 2) y PSM. 
Caso de Uso: Control Distribuido de un Aerogenerador. Pa-
ra ilustrar el uso de la aproximación propuesta, se presenta un 
ejemplo simplificado de control distribuido de la velocidad de 
un aerogenerador. En este ejemplo, existen tres participantes 
(un cliente, la red eléctrica, y dos servicios, el sensor de velo-
cidad del aire, y el servicio de velocidad del rotor del aeroge-
nerador). La red eléctrica determina, en base a la necesidad de 
energía y a la velocidad del viento (servicio windSpeedService), 
cual es la velocidad apropiada para el rotor del aerogenerador 
(servicio setSpeedService). La Figura 2 presenta el modelo de 
procesos que describe estos servicios. 
3.1. Modelado a Nivel CIM 
Modelo de Proceso del Aerogenerador 
Un diagrama BPMN que modela el proceso presentado en 
la Sección 3 se incluye en la Figura 2. Nos centraremos el el 
servicio WindSpeedService. Tras una evaluación del proceso, 
se determina que es importante asegurar a un grado medio la 
integridad de los mensajes velocidadVientoResp (que participa 
en la determinación de la velocidad a la cual fijar el rotor), y 
se establece que también es de interés brindar confidencialidad 
al servicio. Finalmente, se asocia al servicio la característica de 
seguridad de auditoría (Auditing), para mantener un registro de 
actividades del dispositivo. 
Las características de seguridad requeridas son asociadas al 
envío de estos dos mensajes mediante notas de texto. Se estu-
dia el contenido de notas de texto presentes en el modelo para 
determinar si son anotaciones de seguridad, o simples notas. En 
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Figura 2: Modelo de Proceso de Control de Aerogenerador 
el caso de modelos de actividad UML, un perfil sería el meca-
nismo más apropiado a utilizar. 
Modelos de Proceso. Los diagramas de procesos se han con-
vertido en la alternativa dominante a la hora de modelar com-
posiciones e interacciones de servicios, como se indica en la 
Sección 4.1. 
El modelo de procesos se corresponde con el punto 1 del 
proceso presentado en la Sección 2. El objetivo de la propues-
ta es ofrecer medios para indicar los requisitos de seguridad de 
una composición de servicios, para más tarde guiar la imple-
mentación de mecanismos que cumplan dichos requisitos. Los 
elementos que están sujetos a requisitos de seguridad incluyen 
a los que representan servicios, operaciones, y los mensajes en-
tre éstas. Adicionalmente, para facilitar la expresión de las in-
tenciones de seguridad comunes a varios de estos elementos, 
también se soporta la anotación de elementos de agrupación, 
considerando a las intenciones de seguridad aplicadas a todos 
los elementos contenidos dentro del grupo. 
En el caso de los modelos de proceso BPMN como el utili-
zado en este ejemplo, los elementos a anotar incluyen: 
• Eventos y Flujos de Mensaje, Tareas de Servicio, Objetos 
de Datos. 
• Agrupaciones: Grupos, Piscinas, Carriles. 
Vocabulario de Intenciones de Seguridad 
En esta estapa, Nos encontramos en el punto 2 del proceso, 
a nivel CIM. A este nivel, las intenciones abstractas de segu-
ridad deberían permitir a los diseñadores del sistema expresar 
los requisitos de seguridad sin necesidad de un conocimiento 
técnico detallado de los mecanismos de implementación. 
Las ontologías se han convertido en herramientas muy úti-
les para acordar y adoptar un lenguaje común para describir y 
descubrir elementos (servicios web, por ejemplo). El uso de una 
ontología en el nivel CIM puede ofrecer un mecanismo no solo 
para definir un vocabulario común para las intenciones de se-
guridad, sino para el proceso de identificación de los elementos 
que cumplen los requisitos impuestos, y su grado de cumpli-
miento (matchmaking), de los modelos NF contenidos en los 
repositorios que puedan cumplir los requisitos NF impuestos. 
En el dominio de la seguridad, la ontología NRL [Kim et al. 
(2007)] representa una opción muy completa, que parte des-
de objetivos de seguridad abstractos de alto nivel, a través de 
credenciales de seguridad, hasta llegar a algoritmos técnicos de 
encriptado. Esta ontología ha sido elegida para formalizar el 
vocabulario de seguridad en esta implementation. 
Tras un estudio exhaustivo de estándares pertinentes (ej., 
ISO/IEC 25010 [ISO/IEC (2011)]), y trabajos de investigación 
sobre el modelado de primitivas y requisitos de seguridad, se 
ha definido un lenguaje de intenciones abstractas de seguridad 
(en inglés), el cual se presenta en la Tabla 1. El objetivo de este 
vocabulario es el de permitir ejemplificar el uso del proceso. 
En la Tabla 1, la primer columna presenta las cinco inten-
ciones de seguridad definidas: Autorización, Confidencialidad, 
Integridad, Auditoría, y No Repudio. La segunda columna pre-
senta los diferentes atributos definidos para cada una de las in-
tenciones, los cuales brindan una mayor granularidad. La Tabla 
1 también presenta, en su tercer columna, las correspondencias 
de estas intenciones en los objetivos de seguridad definidos por 
la ontología NRL. 
Los atributos incluidos en el vocabulario permiten retinar 
las intenciones de seguridad impuestas sobre los elementos. De 
esta forma, puede especificarse un cierto grado de confidencia-
lidad de mensaje, ya sea fuerte (Strong), medio (Mild), o débil 
(Soft). Para ser capaces de representar estos atributos en una 
implementation en particular, es necesaria una categorization 
de los distintos algoritmos de criptografía disponibles. La ca-
tegorization adoptada en este trabajo es la que se presenta en 
[Asnaretal. (2009)]. 
3.2. Modelado a Nivel PIM1 
Metamodelo de Seguridad: QoS Metamodel 
El perfil QoS [OMG (2008)] de UML define el metamodelo 
QoS Framework Metamodel como una extensión del de UML. 
Sin embargo, los conceptos allí definidos pueden ser utilizados 
para modelar características NF como un lenguaje específico de 
dominio. Este ha sido el metamodelo elegido para representar 
los elementos de seguridad en el enfoque que se presenta aquí. 
Modelo QoS de Seguridad DPWS. Idealmente, en un entorno 
de desarrollo ya instalado, los respositorios contarían con un 
número de modelos adaptados a las diferentes características 
NF de los diferentes dominios, de entre los cuales poder ele-
gir y reutilizar los más acordes. En este caso, dicho entorno 
de desarrollo no se encontraba presente, haciendo necesario el 
desarrollo de un modelo QoS específico para representar las ca-
racterísticas de seguridad definidas para el perfil DPWS. 
Búsqueda de Modelos de Seguridad 
En este punto, la herramienta debe determinar si existen en 
los repositorios que aparecen en el nivel CIM de la Figura 1, 
modelos de seguridad que satisfagan las intenciones de segu-
ridad expresadas en el modelo de proceso. La base para po-
der realizar esta búsqueda automáticamente es haber asociado 
a estos modelos los metadatos apropiados. En este ejemplo, los 
modelos de seguridad han sido anotados a nivel de modelo con 
los distintos objetivos de seguridad (definidos por [Kim et al. 
(2007)]) a los cuales se enfocan. A nivel de elemento se han 
anotado con las clases correspondientes, definidas en la onto-
logía, que soportan esos objetivos. Como mecanismo de anota-
ción se han utilizado los perfiles EMF (EMF Profiles, Langer 
et al. (2011)), los cuales permiten extender los modelos EMF 
con información que no ha sido prevista en el metamodelo (en 
este caso, se extienden los modelos con información de la on-
tología NRL). Se asume, para continuar con el ejemplo, que 
existe en el repositorio un modelo de seguridad QoSMM adap-
tado al perfil DPWS, que ofrece mecanismos que satisfacen los 
requisitos de Integridad. 
La Tabla 2 presenta una parte de las anotaciones semánticas 
(diferentes clases en la ontología) apropiadas para la intención 
de integridad, de acuerdo con el perfil DPWS. Se incluyen en 
la tabla, en este caso, únicamente las clases especificadas como 
requeridas para la seguridad en el perfil DPWS. 
En lo referido a la seguridad, el perfil DPWS dicta unos 
requisitos mínimos, pero no impide que otras características 
mejores sean utilizadas. Por ejemplo, se especifica claramen-
te en el estándar, en la Sección 6.6.1 (requisitos R4059-R4062, 
y R5014 de [OASIS (2009)], un conjunto de algoritmos de ci-
frado que deben soportarse, otros que se recomienda sean so-
portados, y se especifica que otros restantes pueden ser sopor-
tados (y se recomienda soportar algunos más robustos), mien-
tras que se indican algunos que no deben negociarse/utilizarse 
para la seguridad. Estas recomendaciones son incluidas en el 
desarrollo, y se corresponden con las opciones por defecto de 
la generación. Como se mencionó anteriormente, las diferen-
tes intenciones de seguridad de nivel CIM se corresponden con 
estos objetivos de seguridad como se indica en la Tabla 1. 
Los repositorios podrían contener otros modelos de seguri-
dad, apropiados a otros dominios, y probablemente modelados 
en otros lenguajes, que pudieran enfocarse en satisfacer los mis-
mos objetivos de seguridad. El mecanismo de búsqueda los pre-
sentaría al desarrollador como posibles opciones, y sería tarea 
de éste el elegir el más apropiado. 
Modelo de Entrada Funcional: UML 
UML, el estándar de modelado de facto, es soportado como 
entrada funcional a nivel PIM si se prefiere presentar un diseño. 
Estando enfocada la solución hacia los servicios web, el per-
fil SoaML [OMG (2009)] para UML ha sido implementado, y 
es aplicado a estos modelos de entrada para guiar la transfor-
mación UML a iMM. Esto es compatible con el uso de otros 
perfiles UML, por ejemplo, el perfil MARTE [OMG (2007)], 
que pueda guiar la generación del código embebido. 
Un modelo funcional a este nivel corresponde al punto 3 del 
proceso. En el ejemplo empleado en este artículo, se asume que 
el desarrollador no cuenta con un modelo funcional UML de 
implementation. Se deriva un modelo iMM funcional a partir 
del modelo de proceso, y se procede con el resto de los pasos 
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Tabla 2: Clases Semánticas que Soportan Integridad y Firma (parcial) 
Mecanismo Anotación (Ont. NRL) Objetivo de Seg. NRL 
















Credencial X.509 Credential/ElectronicToken/ Certificate/X.509Certificate UserAuthentication 
a partir de éste. El modelo iMM funcional derivado define los 
servicios, sus interfaces, operaciones, los mensajes, parámetros, 
y componentes de implementation, a partir de los elementos en 
el modelo BPMN. Las correspondencias son: 
• una piscina BPMN —> un sistema, 
un carril BPMN 
de servicio , 
un componente de implementation 
• una actividad de servicio BPMN —> un servicio, 
• operaciones —> operaciones, 
• mensajes —> mensajes. 
Composición de los Modelos Funcional y de Seguridad 
En esta etapa, correspondiente al punto 4 del proceso, ya 
contamos con un modelo funcional (provisto por el desarrolla-
dor, o un modelo tentativo derivado del modelo CIM) y un mo-
delo de seguridad que ofrece mecanismos para satisfacer las in-
tenciones de seguridad inicialmente especificadas. En base a las 
anotaciones semánticas de los elementos del modelo QoSMM 
(indicadas en la segunda columna de la Tabla 2), pueden propo-
nerse modelos de composición tentativos (generados automáti-
camente por la herramienta), asociando los mecanismos que sa-
tisfacen las intenciones de seguridad, con los elementos funcio-
nales correspondientes. 
Lenguajes de Composición. Los lenguajes de composición de-
finen los mecanismos de asociación que pueden utilizarse entre 
los diferentes modelos. En este caso, la composición de mode-
los funcionales con los modelos de control de acceso (CA) o los 
de seguridad requieren asociaciones de composición diferentes, 
como se describe en [Silva Gallino et al. (2010)]. La semántica 
de las asociaciones de composición se implementa como parte 
de las reglas de las transformaciones de composición que guían 
el proceso. 
En el caso de las características de seguridad, la compo-
sición agrega al elemento anotado (en el ejemplo, el servicio 
WindSpeedService) una referencia a un nuevo elemento de políti-
ca de seguridad que será generado en el modelo iMM. Este nue-
vo elemento contiene los datos que definen la característica de 
seguridad, los cuales son utilizados para la generación de la im-
plementation final. 
Para el control de acceso (no presentado en este artículo), 
el modelo de composición asocia el elemento anotado a accio-
nes (por ejemplo, ejecutar el servicio) descritas en el modelo de 
control de acceso. Como consecuencia, a partir de la composi-
ción, se generan en el modelo iMM nuevas acciones correspon-
dientes a este recurso, y se asocian a éste los distintos permisos 
de acceso. 
Los elementos que pueden tener características de seguridad 
asociadas son los correspondientes a los elementos anotables 
en el modelo de proceso: un sistema (una piscina BPMN), un 
componente de implementation (un carril BPMN), un servicio 
(una actividad de servicio BPMN), operaciones, y mensajes. 
Composición del Servicio de Aerogenerador 
Para lograr proponer modelos de composición tentativos son 
necesarios tres elementos: la identificación de correspondencias 
entre el vocabulario de intenciones de seguridad y la ontología 
NRL (Tabla 1), el algoritmo de búsqueda propuesto por la pro-
pia ontología NRL [Kim et al. (2007)], y una categorization de 
la fortaleza de los algoritmos [Asnar et al. (2009)]. 
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Figura 3: Modelo de Composición Funcional y de Seguridad 
Por ejemplo, un elemento del modelo QoSMM que espe-
cifique el uso del algoritmo SHA-1, soporta (como se indica 
en la Tabla 2) los objetivos de seguridad de Messagelntegrity 
y MessageAuthentication. De igual forma, y siguiendo la cate-
gorization de [Asnar et al. (2009)], el algoritmo SHA-1 se co-
rrespondería con el atributo Mild de la intención de Integridad, 
satisfaciendo así las intenciones expresadas sobre los servicios 
en el diagrama de la Figura 2. 
Puede observarse, en la Figura 3, como se realiza la com-
posición entre el modelo iMM funcional derivado (panel iz-
quierdo), el modelo QoS de seguridad (panel derecho), y el 
modelo de composición que los vincula (panel central). Puede 
observarse en la columna central, como se asocia al elemen-
to WindSpeedService, las características de seguridad de Inte-
gridad SHA-1 (correspondiente a la anotación de Integridad de 
la Figura 2), Confidencialidad SSL (correspondiente a la ano-
tación de ConfidencialidadFuerte), y Autenticación X.509 RSA 
(necesaria para SSL, y la del algoritmo de mayor robustez en-
tre los disponibles, RSA y RC4, dado el atributo). La interfaz 
de composición que se observa en la Figura 3 es la que presen-
ta la herramienta AMW [Didonet del Fabro et al. (2005)], una 
herramienta específica de composición de modelos. 
Los modelos tentativos de composición generados automáti-
camente podrían, como todo modelo que participa del proceso, 
ser modificados/adaptados a las necesidades del sistema pun-
tual que se está desarrollando. De esta forma, los desarrolla-
dores pueden ajustar e influenciar la posterior generación de 
artefactos resultantes (configuración, código) para lograr un re-
sultado más adaptado a sus necesidades. 
En la composición del modelo funcional con el modelo de 
seguridad pueden incluirse multiples alternativas de seguridad, 
independientemente de si la plataforma objetivo final las sopor-
ta o no. El mecanismo para filtrar las alternativas no válidas 
a la hora de la transformación a la implementation final es el 
uso del modelo de plataforma WS-SecurityPolicy. Las alterna-
tivas modeladas a nivel PIM, y que no aparezcan en este modelo 
de plataforma, no serían incluidas en la implementation final. 
En caso de que ninguna alternativa sea soportada, una alerta 
debería notificar al desarrollador de que la implementation no 
cumple con el modelo de diseño. De esta forma se facilita la 
posibilidad de modelar un único diseño del servicio, que luego 
puede implementarse sobre distintas plataformas. 
3.3. Modelado a Nivel PIM 2 
Lenguaje iMM 
El metamodelo intermedio iMM es una de las piezas fun-
damentales del sistema, y se corresponde con el punto 5 del 
proceso. Esta implementation en particular, descrita en [Silva 
Gallino et al. (2010)], ha sido diseñada para ser lo más gene-
ral posible. Se ha buscado maximizar el soporte de estándares, 
técnicas, y lenguajes de CA y políticas de servicio. Está com-
puesto por tres partes diferenciadas: Diseño funcional, Control 
de Acceso, y Políticas de Servicio. 
La parte funcional del metamodelo sigue un desarrollo ba-
sado en componentes, y es utilizado para describir componentes 
e interfaces de servicio, entre otras metaclases. Se ha incluido 
un metamodelo genérico de CA [Mouelhi et al. (2010)] que so-
porta un gran número de técnicas de CA, y transformaciones 
entre estas. Finalmente, se ha elegido parte del paquete "Policy" 
del metamodelo CBDI-SAE Meta Model for SOA [Dodd et al. 
(2007)] para representar las políticas de servicio. Los tres meta-
modelos elegidos fueron estudiados en detalle para determinar 
conceptos equivalentes y otros puntos de unión entre ellos. 
Un metamodelo integrado, como lo es iMM, representa un 
excelente sujeto para el análisis y cálculo de métricas. Para 
iMM en particular, se han definido un análisis de conflicto de 
autorización (cuando se modela control de acceso), métricas de 
evaluación de cobertura de seguridad de las interfaces de ser-
vicio, o de evaluación de satisfacción de los requisitos de nivel 
CIM (trazabilidad CIM-PIM). Los análisis y métricas requieren 
una extensa descripción y análisis, y por ello no serán presen-
tados en este artículo. El lector puede referirse a [de Miguel 
et al. (2008)], donde se presenta un estudio de cómo se pueden 
realizar este tipo de análisis y cálculo de métricas en modelos. 
Modelo iMM del Aerogenerador 
Una vez realizada la composición de modelos, una transfor-
mación modelo a modelo (M2M) genera el modelo integrado 
iMM del sistema. Esta transformación toma como entradas el 
modelo funcional del sistema, el modelo de seguridad QoSMM, 
y el modelo de composición que los vincula. Estos tres mode-
los son los que aparecen en la Figura 3. Las reglas de transfor-
mación definidas para los lenguajes empleados para definir los 
modelos (en este caso, reglas de transformación de QoSMM a 
iMM, por ejemplo) guían dicha transformación. El conjunto de 
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Figura 4: Modelo ¡MM del Sistema Anemómetro 
reglas correspondiente a cada lenguaje solo necesitan definirse 
una única vez, y posteriormente pueden ser utilizadas para todo 
modelo (funcional o NF) definido con este lenguaje. 
El modelo iMM representa, entonces, un diseño completo 
(considerando tanto aspectos funcionales como NF). La Figura 
4 presenta el modelo iMM para el dispositivo Anemómetro. 
3.4. Generación de los Artefactos Resultantes 
Los artefactos resultantes del proceso de desarrollo inclu-
yen descriptores WSDL y WS-Policy, y la implementación en 
el lenguaje soportado por el marco de trabajo (C, C++, Java), 
incluida la seguridad correspondiente. La generación de estos 
elementos se corresponde con los puntos 6 y 7 del proceso. Op-
cionalmente se puede contar con un modelo WS-SecurityPolicy 
de plataforma de seguridad, que indica la disponibilidad de al-
goritmos o credenciales de seguridad soportados, limitando las 
reglas de transformación aplicables (definidas en base al perfil 
DPWS) a un subconjunto acorde a los elementos disponibles. 
Lenguaje WSDL. Se ha utilizado el lenguaje WSDL para mo-
delar elementos en las transformaciones y composiciones. Su 
uso facilita la visualización de las interfaces externas de servi-
cio ofrecidas por el dispositivo, y la especificación de puntos de 
aplicación de las políticas de servicio. 
Lenguaje WS-Policy. De manera equivalente, se ha desarro-
llado un lenguaje WS-Policy. Las distintas transformaciones y 
posteriores generaciones de archivos de configuración NF ope-
ran sobre este metamodelo, incluyendo el caso de los modelos 
WS-SecurityPolicy descritos a continuación. 
Lenguaje WS-SecurityPolicy. Se ha definido un lenguaje WS-
SecurityPolicy como extensión del modelo WS-Policy anterior-
mente mencionado, para ofrecer un mecanismo práctico para la 
edición y validación de configuraciones de seguridad, y como 
medio para indicar la disponibilidad de características, capaci-
dades, y preferencias de seguridad de las plataformas objetivo. 
Platforma Objetivo: Perfil de Dispositivos para Servicios Web 
El perfil de servicios web para dispositivos (DPWS) [OA-
SIS (2009)] representa un subconjunto de estándares enfocados 
en establecer unas funcionalidades mínimas necesarias que per-
mitan lograr interoperabilidad entre servicios ofrecidos y/o con-
sumidos por dispositivos con recursos de hardware limitados, y 
otros clientes con mayores funcionalidades. Este perfil busca 
limitar los protocolos y formatos, haciendo posible la imple-
mentación de los WS en dispositivos electrónicos de consumo, 
por ejemplo, estableciendo unos requisitos mínimos, pero sin 
limitar la posibilidad de ofrecer implementaciones más ricas en 
funcionalidad. 
En particular, busca ofrecer cuatro funcionalidades básicas: 
• Intercambio de mensajes seguros entre servicios web. 
• Descubrimiento dinámico de los servicios. 
• Descripción de dichos servicios. 
• Suscripción a eventos lanzados por estos servicios. 
En lo referido a la seguridad, el perfil no dicta una política 
de seguridad estricta, sino que especifica una serie de pautas, 
como ser el uso de: 
• Canales seguros punto a punto TLS/SSL. 
• Certificados X509 para identificación de dispositivos. 
• Firma digital para la integridad de los mensajes. 
Implementación DPWS. Actualmente existen diferentes mar-
cos de desarrollo disponibles que implementan el perfil DPWS: 
• Microsoft WSDAPI [Microsoft (2012b)] y .NET Micro 
Framework DPWS implementation [Microsoft (2012a)]. 
• Web Services for Devices (WS4D) [WS4D (2007)] pro-
ject: C/C++, JavaMEDS, Java/Axis2, Java/CoAP. 
• SOA4D [SOA4D (2007)](Service-Oriented Architecture 
for Devices). 
Los marcos de trabajo ofrecen mucha funcionalidad que, de otra 
manera, debería ser generada para el servicio. Esto simplifica 
sustancialmente el desarrollo de los generadores de código. Pa-
ra este ejemplo, se ha seleccionado el marco WS4D JavaMEDS 
para soportar la implementación. 
WS4D JavaMEDS divide la implementación en tres elemen-
tos diferentes: dispositivos, servicios, y operaciones. Un dispo-
sitivo ofrece un número de servicios, que a su vez presentan una 
cantidad diferente de operaciones. La Figura 5 muestra la im-
plementación sobre este marco del dispositivo Anemómetro, la 
cual nos permite visualizar mejor las diferencias de implemen-
tación cuando se ha asociado o no seguridad a un dispositivo. 
El código que no ha sido recuadrado en la figura correspon-
de al modelo funcional. Este está presente en tanto si la imple-
mentación incluye características de seguridad, como si no. Los 
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Figura 5: Código de Implementation JavaMEDS 
recuadros numerados 1,3,6, y 7 corresponden a lineas de códi-
go que solo aparecen si se asocian características de seguridad 
al dispositivo. De esta forma, el código del recuadro 1 define 
constantes para describir el alias del dispositivo en el resposito-
rio de claves (Keystore), o el mecanismo de registro de eventos, 
si se ha solicitado la característica Auditing. 
Si se ha asociado la característica Auditing al servicio, es 
necesario configurar un registro de eventos. Esta configuración 
se realiza, por ejemplo, mediante el código contenido dentro del 
recuadro 2. El código dentro del recuadro número 3 se encarga, 
primero, de obtener la información de la credencial del dispo-
sitivo a partir del repositorio de claves local, y, a continuación, 
verificar (a partir de la característica Messagelntegrity) la exis-
tencia de una firma digital en los mensajes entrantes y salientes. 
De la misma manera, el código contenido en los recuadros 6 y 
7 asocia la información de la firma digital a los intercambios de 
mensajes de descubrimiento del dispositivo. 
Los recuadros 4 y 5, y 8 y 9 respectivamente, son un caso 
diferente. En esta ocasión, el código a incluir es diferente en ca-
so de que se haya solicitado el uso de TLS/SSL para asegurar la 
conexión punto a punto. De este forma, si la característica Con-
fidentiality ha sido asociada al servicio, el código a incluir en el 
dispositivo corresponde al contenido en los recuadros número 
5 y 9, mientras que si esta característica de seguridad no le ha 
sido asociada, el código a incluir es el que se encuentra dentro 
de los recuadros 4 y 8. 
Lo anteriormente presentado representa la implementation 
en código de las características modeladas. Los elementos co-
rrespondientes a los descriptores WSDL y WS-Policy del ejem-
plo presentado no serán incluidos en este artículo. El lector pue-
de referirse a [Silva Gallino et al. (2011b)] para una presenta-
ción de la generación de los distintos artefactos de configura-
ción para un caso de uso de servicos de cadena de suministros. 
El ejemplo presentado, aunque muy brevemente descrito, 
brinda una idea de los mecanismos que ofrece esta aproxima-
ción para satisfacer los objetivos fijados en la sección 1. Los 
distintos campos y elementos de los artefactos resultantes re-
presentan las transformaciones de los distintos DSLs a lo largo 
del proceso. Por otra parte, es el modelo iMM del sistema el que 
fija los valores puntuales de estos elementos resultantes, deter-
minando la configuración e implementation específica de ca-
da dispositivo. De esta forma, diferentes modelos funcionales y 
NF, independientemente gestionados (mantenidos, evoluciona-
dos, representados en plataformas objetivo) pueden reutilizarse 
y combinarse de formas distintas, para generar implementacio-
nes particulares de los sistemas. 
4. Trabajo Relacionado 
4.1. Requisitos No-Funcionales 
Existen varios trabajos que estudian como especificar re-
quisitos de seguridad en modelos de proceso [Menzel y Meinel 
(2009); Satoh et al. (2008); Wada et al. (2008)]. Algunos de 
ellos han sido considerados para definir la lista de intenciones 
abstractas de seguridad que se utilizan en este enfoque. Estos 
trabajos comparten la característica de que se utilizan perfiles 
o metamodelos específicos individuales para modelar las pro-
piedades de seguridad del sistema. En nuestro trabajo, sin em-
bargo, se utilizan múltiples metamodelos independientes para 
describir las características, proponiendo el desarrollo de cada 
característica de forma individual, de una manera similar a lo 
propuesto en Multi-Dimensional Separation of Concerns [Tarr 
et al. (1999)], facilitando la comprensibilidad, análisis, y gene-
ración de los diferentes aspectos individuales del servicio. 
Existen otras aproximaciones que buscan representar los re-
quisitos NF de los servicios a alto nivel, tales como el mar-
co de trabajo NFR (Non-Functional Requirements) Framework 
[Chung et al. (2000)]. En éste, los requisitos NF son represen-
tados como objetivos (soft-goals), y se define el concepto de 
satisficing (contribuciones parciales a favor o en contra de sa-
tisfacer el objetivo). El marco de trabajo NFR representa una 
alternativa a los modelos de proceso a alto nivel de abstracción. 
4.2. Modelado de Sistemas DPWS 
[Theorin et al. (2012)] propone el uso de Grafchart (un len-
guaje gráfico enfocado a aplicaciones de control secuencial) pa-
ra la definición de procesos de automización de control basados 
en servicios. Grafchart es un lenguaje de flujo, enfocado en la 
definición de la secuencia funcional del proceso. La aproxima-
ción aquí propuesta intenta brindar una solución que cubra tanto 
los aspectos funcionales como NF de los servicios. 
[Illner et al. (2005, 2006)] presentan MoBaSeC, una herra-
mienta para la gestión, guiada por modelos, de la seguridad de 
sistemas de dispositivos de software empotrado basados en ser-
vicios, principalmente orientados al control de acceso. El enfo-
que está estructurado en tres niveles: roles y objetivos, servicios 
y configuración, y dispositivos y archivos. La solución de Illner 
et al. (2005) se orienta fundamentalmente al control de acceso. 
La solución propuesta en las secciones anteriores busca solu-
ciones integrables con otros tipos de característica NF. 
4.3. Propiedades No-Funcionales en Servicios Web 
Existen múltiples trabajos enfocados al desarrollo guiado 
por modelos de características NF de los servicios web en áreas 
no exclusivas a los dispositivos DPWS. De entre las propues-
tas que trabajan las distintas características NF soportadas por 
WS-Policy, el enfoque de [Ortiz y Hernández (2006)] es uno de 
los más representativos. Su aproximación hace uso de la orien-
tación a aspectos, modelado Service Component Architecture 
(SCA) y un perfil UML, para modelar los servicios desde un 
nivel PIM a modelos específicos. A diferencia del trabajo de 
Ortiz, en el nuestro se hace uso de lenguajes específicos de do-
minio (DSLs), más adaptados a cada uno de los aspectos NF a 
ser tratados, para posteriormente combinar estos modelos DSL 
en un único modelo integrado. 
4.4. Modelado de la Seguridad 
En [Meiko Jensen and Sven Feja (2009)], se sugiere la utili-
zación de una vista de seguridad (una vista del sistema donde se 
asocian propiedades de seguridad a elementos funcionales del 
sistema) en la cual se modela la seguridad a un nivel técnico. 
Nuestro trabajo comparte la idea de [Meiko Jensen and Sven 
Feja (2009)] de utilizar distintas vistas o modelos para repre-
sentar las características NF de los sistemas, pero se diferencia 
en (entre otras cosas) que el último no hace uso de las cadenas 
de transformación abstracto a específico que propone MDA, no 
beneficiándose de las posibilidades de reutilización de diseño 
que este paradigma ofrece. Por otra parte, nuestro trabajo per-
mite también aislar al desarrollador funcional de la necesidad 
de conocimientos técnicos de seguridad. 
[Satoh et al. (2008)] presenta una metodología para lograr 
una configuración de seguridad extremo a extremo en sistemas 
basados en servicios. Se propone una aproximación guiada por 
modelos, y plantillas para especificar patrones de seguridad. 
Los requisitos de seguridad del sistema son incluidos en mode-
los de proceso mediante palabras claves abstractas. Estas inten-
ciones de seguridad son complementadas mediante un modelo 
de infraestructura de seguridad (Security Infrastructure Model, 
SIM), para luego generar una configuración concreta. El mode-
lo SIM, aunque más cercano a un modelo de topología, cumple 
una función equivalente a la del modelo WS-SecurityPolicy de 
plataforma aquí propuesto. 
Este enfoque, y el presentado en [Satoh et al. (2008)], difie-
ren en la que posiblemente sea la mayor fortaleza de la aproxi-
mación aquí presentada: el uso de modelos independientes de 
diseño de características funcionales y NF, lo que permite la re-
utilización y favorece la modularidad. En nuestro trabajo, el uso 
de lenguajes específicos de dominio, cada uno ajustado a la ca-
racterística NF que describe, facilita la comprensión, análisis, y 
generación individual de los distintos aspectos del servicio. 
En lo referido a la ontología de seguridad utilizada para la 
anotación de los modelos de los repositorios, en nuestro trabajo 
se ha utilizado la ontología NRL [Kim et al. (2007)]. Existen 
ontologías de seguridad más enfocadas a los sistemas de control 
industrial [Nabil y Mohamed (2012)], cuya utilización aún no 
ha sido evaluada. 
La Tabla 3 presenta una comparativa del trabajo relaciona-
do. 
5. Conclusiones y Trabajo Futuro 
Este artículo presenta una propuesta de aplicación a dispo-
sitivos de software empotrado que cumplen el perfil DPWS, de 
un proceso de desarrollo guiado por modelos para el soporte de 
características de seguridad de sistemas orientados a servicios. 
En este enfoque, las ontologías son empleadas para soportar el 
descubrimiento automático de modelos de seguridad que satis-
fagan los objetivos alojados en los repositorios, y para proponer 
modelos de composición tentativos. 
Dentro de esta aproximación, las características de seguri-
dad se abordan a un nivel de abstracción apropiado a cada eta-
pa del desarrollo. Múltiples modelos específicos de dominio, 
previamente desarrollados por expertos, enfocados, de forma 
independiente, a distintas características NF, y que pueden ser 
gestionados y evolucionados también independientemente, fa-
cilitan la reutilización de diseño, y favorecen el que cada ca-
racterística sea abordada de la forma más conveniente. Los ar-
quitectos funcionales son así aislados de los aspectos NF del 
Tabla 3: Comparativa de Trabajo Relacionado 
Referencia Perfil /DSL NF Niveles MDA Vistas Modular PM 
[Menzel y Meinel (2009)] DSL Seg! CIM, PIM, PSM Única Ño Ño 
[Chung et al. (2000)] DSL Múltip. CIM Única Ño Ño 
[Theorin et al. (2012)] DSL Ño Único Única Ño Ño 
[Illner et al. (2005)] DSL CA. CIM, PIM, PSM Única Ño Ño 
[Ortiz y Hernández (2006)] Perfiles WS-Policy PIM, PSM Única Si Ño 
[Meiko Jensen and Sven Feja (2009)] DSL C.A., Seg., + Único Múltip. Si Ño 
[Satoh et al. (2008)] Perfil y DSL Seg. CIM, PIM, PSM Única No Si 
Este Trabajo Perfiles y DSL C.A., Seg., + CIM, PIM, PSM Múltip. Si ST 
sistema, aliviándolos de la necesidad de conocimientos técni-
cos NF. Son también aislados de las características de, en este 
caso, seguridad, lo que permite limitar el conocimiento del di-
seño de seguridad a un número reducido de desarrolladores de 
confianza. Finalmente, el modelo integrado del dispositivo ofre-
ce un sujeto sobre el cual ejecutar análisis de forma práctica, y 
en etapas tempranas del desarrollo. 
Gracias a su independencia de la plataforma, el uso de un 
enfoque basado en MDSoC, y políticas para indicar las carac-
terísticas NF, el enfoque propuesto presenta flexibilidad en su 
evolución en lo referido a la aparición de nuevos estándares o 
tecnologías. Ante esto, solamente sería necesario el desarrollo 
de nuevos generadores para la plataforma objetivo específica. 
Es la creencia de los autores que el enfoque aquí presentado 
puede utilizarse para otras características NF más allá de la se-
guridad, abriendo la puerta a evaluar su aplicación al desarrollo 
de DPWS no solo con seguridad, sino que incluya conceptos de 
confiabilidad o requisitos temporales, por ejemplo. 
La seguridad basada en WS-Security [OASIS (2006)] im-
plica una carga importante en lo referido al tamaño de los men-
sajes y en el esfuerzo de análisis sintáctico de éstos con el obje-
tivo de lograr confidencialidad, integridad, y autenticación [Lin-
ger et al. (2012)]. [Shopov et al. (2007)] ofrece una compara-
ción del rendimiento de WS-Security vs TLS/SSL en sistemas 
de software empotrado. No todos los dispositivos empotrados 
disponen de las capacidades de memoria, computacionales, o 
de almacenamiento suficientes para soportar estas cargas [Blet 
y Simón (2011)]. 
Sin embargo, ya hoy existen dispositivos empotrados que 
sí presentan estas capacidades, y es esperable que su núme-
ro vaya en aumento. Además, comienzan a surgir alternativas, 
como las propuestas en [Hernandez et al. (2009); Unger et al. 
(2012)], que mantienen la compatibilidad con WS-Security a la 
vez que mejoran la eficiencia, algo muy importante para dis-
positivos de software empotrado, donde los recursos suelen ser 
limitados. En ambientes donde la seguridad extremo a extremo 
es importante, el uso de WS-Security es de gran utilidad. 
A corto plazo, el esfuerzo se concentrará en finalizar la auto-
matización de las distintas etapas de la cadena CIM-PIM-PSM 
(búsqueda automática, modelos de composición tentativos), y 
en la validación de las primitivas abstractas de seguridad. Tam-
bién como parte del trabajo futuro, se piensa aplicar este enfo-
que a un caso de uso de control industrial. 
Por otra parte, se han definido ciertos análisis para modelos 
iMM, los cuales no han sido incluidos en este artículo. El desa-
rrollo de otro tipo de análisis a este nivel, en conjunto con el uso 
de transformaciones horizontales del modelo de diseño a otras 
representaciones capaces de soportar formalización o simula-
ción, figuran como líneas futuras que despiertan gran interés. 
English Summary 
A Model-Driven Strategy for Including Security Aspects 
in Web Services-Based Embedded Services 
Abstract 
In modern distributed systems, such as in the Internet or 
Web of Things, security plays a fundamental role. Special aten-
tion must be placed, then, in considering these aspects in the 
first stages of development. In this context, the model-driven 
development of non functional (NF) requirements is of great 
interest, as it addresses those NF characteristics in the design 
stage, when analyses can be performed, and there is room for 
changes while they are still not too costly. The use of model-
driven methodologies brings with them some intrinsic benefits, 
such as the increase in productivity, a greater reuse of design 
elements, or an improved maintainability of the system. This 
paper presents a development strategy that allows integrating 
non-functional security aspects (such as as confidentiality, inte-
grity, or access control) in embedded systems design. 
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